PHONEID

PHONEID jest innowacyjng polskg spdétka zajmujacg sie problematykg cyfrowe] identyfikacji i
uwierzytelniania. Oferuje ustugi bezpiecznego uwierzytelniania uzytkownikdéw przy uzyciu dowolnego
telefonu komodrkowego — bez koniecznosci instalowania aplikacji czy dostepu do Internetu. W
przeciwienstwie do istniejgcych juz metod logowania, wykorzystujgcych nazwe uzytkownika i hasto badz
serwisy spotecznosciowe, PHONEID oferuje duzo wieksze bezpieczernstwo przy maksymalnej wygodzie
uzytkownika i minimalnych naktadach inwestycyjnych. Zastosowana przez spétke  technologia
(oczekujaca na przyznanie miedzynarodowych patentdow) pozwala na naprawde masowg obstuge klienta
w dowolnym kanale komunikacji: przez strone internetowg, aplikacje, infolinie, smartTV czy w fizycznym
punkcie obstugi.

Ustuga oferowana przez PHONEID opiera sie na identyfikacji numeru telefonicznego w sieci telefonii
komodrkowej (jako pierwszy sktadnik uwierzytelniania), uzupetnionej opcjonalnie o kod PIN badz
biometrie gtosowag (jako drugi sktadnik uwierzytelniania). Pozwala to na skalowanie poziomu
bezpieczenstwa, w zaleznosci od potrzeb biznesowych — np. mniejsze dla serwiséw internetowych,
wieksze dla bankéw. Rozwigzanie dostepne jest w chmurze AWS i posiada certyfikat bezpieczerstwa PCl-
DSS, wymagany m.in. dla systemow przetwarzajgcych dane kart ptatniczych. Ustuga jest w petni zgodna z
wymaganiami wszystkich pozioméw zaufania wymaganych przez dyrektywe elDAS, przy jednoczesnym
zachowaniu jednolitej metody uwierzytelniania. Pozwala to na implementacje rozwigzania w systemach
wymagajacych najwyzszych poziomoéw zabezpieczen.

PHONEID nie tylko prosta, tania i bezpieczna metoda uwierzytelniania klientow, ale réwniez mozliwos¢
autoryzowania transakcji przy znacznie wyzszym poziomie bezpieczenstwa niz kody SMS.

W najprostszej formie uwierzytelnianie klienta przebiega wg trzech prostych krokdéw, przedstawionych
na ponizszym rysunku:
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Przyktadowe zastosowania ustugi PHONEID:

e Logowanie do sklepdw i serwisdw internetowych bez koniecznosci definiowania logindéw i haset,

e Omnikanatowe uwierzytelnianie klientéw bankéw — ta sama metoda we wszystkich kanatach
kontaktu z klientem,

e Identyfikacja i uwierzytelnianie klientéw w automatycznych i gtosowych kanatach obstugi klienta
(web, Call Center, Messenger),



e Dostep do profilu uzytkownika oraz ustugi cyfrowej tozsamosci

e Uwierzytelnianie transakcji w Internecie (3D Secure),

e Uwierzytelnianie i zarzadzanie dostepem do danych medycznych,

e Weryfikacja dostepu do ustug streamingowych i serwisdw oferujgcych tresci cyfrowe,

O spotce

PHONEID powstata pod koniec 2015 roku z inicjatywy oséb zwigzanych z cyberbezpieczenstwem i
zarzadzania danymi. Kluczowa role w zespole petnig osoby pracujgce na co dzien m.in. w Zaktadzie
Cyberbezpieczenistwa Instytutu Telekomunikacji Politechniki Warszawskiej. Opracowana przez spétke
technologia jest efektem kilkunastoletniego doswiadczenia zespotu w oferowaniu ustug
telekomunikacyjnych i finansowych dla klientéw masowych (m.in. pierwsze w Polsce i jedno z pierwszych
na swiecie wdrozenie ptatnosci mobilnych). Oferowane przez spotke ustugi zostaty wielokrotnie
docenione przez podmioty wspierajgce wprowadzanie na rynek innowacji. Spoétka brata udziat m.in. w
pierwszym programie akceleracji realizowanym przez MIT EF Poland czy programie scaleup Pilotmaker, w
ramach ktérego ustuga PHOENID byta weryfikowana m.in. przez Tauron oraz Asseco. Spotka byta réwniez
finalistg programu Mobile App Challenge, realizowanego przez swiatowe stowarzyszenie operatoréw
mobilnych GSMA. Partnerem biznesowym spotki jest Grupa Hogart.



